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¢QUE ES EL INTERNET?

El Internet es una red de computadoras interconectadas a

nivel mundial en una especie de telarafia. Consiste en _
servidores que proveen de informacion a todas las personas W W W

conectadas entre ellas. (Ramirez, 1999).

Segun el nuevo informe ‘Digital 2022 April Global Statshot’
de DataReportal, publicado en colaboracion con We Are Social y Hootsuite, revela que el
63% de todas las personas en la tierra estdn conectadas en linea. Es decir, que mas de 5 mil

millones de personas en todo mundo usan Internet. (Social, 2022).

Para que podamos navegar en Internet se necesita un intermediario, es decir, un programa de
software (navegador web) que nos conecte aella. En internet, como en el mundo fisico que
habitamos, hay personas que se dedican a las actividades ilicitas o perjudiciales, como los
famosos “hackers” o "piratas informaticos"”, que ocupan sus habilidades en la informatica
para robar informacion de cuentas personales o dispositivos digitales, para hacer uso indebido

de ella.

También, estén los virus informéaticos que tienen la capacidad
de replicarse, al igual que el virus de la gripe que se transmite
de humano a humano. Por ejemplo el malware, es un virus
informético, que al infectar tu computadora, se instala y graba

secuencias de caracteres del teclado capturando cuentas de

correo, contrasefias, numeros de tarjetas de crédito, y asi, el
desarrollador del virus, obtiene tus datos personales y confidenciales y podria robar tu

identidad. (Networks, s.f).


https://datareportal.com/?utm_source=Global_Digital_Reports&utm_medium=Article&utm_campaign=Digital_2022

Es por ello que, en esta cartilla de alfabetizacion te explicamos, de manera general, las
caracteristicas de tres de los navegadores méas conocidos: Mozilla Firefox, Google Chrome y
Microsoft Edge. Te brindaremos una serie de configuraciones de seguridad y privacidad, que

te ayudardn a mantener tu navegacion en internet lo mas segura posible.

¢COMO FUNCIONA UN NAVEGADOR WEB?

Actualmente un gran porcentaje de las personas cuentan con
acceso a internet, por lo cual es fundamental que se 9

comprenda como funcionan las herramientas que dan acceso
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a él. Utilizamos, de manera cotidiana, los navegadores como

Mozilla Firefox, Google Chrome y Microsoft Edge para la

busqueda de informacion, entrar a nuestra cuenta de correo
electronico, a nuestras redes sociales, incluso, realizar compras en nuestra tienda virtual

favorita. Pero...

¢ENTENDEMOS COMO FUNCIONAN?

Los navegadores web, navegadores de Internet, o
simplemente navegador, envian y reciben informacion de la
web. Los datos se transfieren por medio de un Protocolo de
Transferencia de Hipertexto (HTTP, por sus siglas en inglés),

quién controla como se comunica el texto, las imagenes Y los

videos en Internet. (Bodnar, 2021) Los navegadores web

utilizan la interfaz grafica para mostrar informacién; a todo lo que la persona usuaria ve e



interactta al dar "click" a un botdn, imagen o video, se le conoce
como "FrontEnd"”. Para enviar y recibir datos el navegador tiene
un lado oscuro o poco visible para las personas, conocido como
"BackEnd™; que es como los andamios y la estructura en obra

negra del navegador, pero que lo sostiene al procesar la

informacién de manera segura.

Explicado de una manera mas coloquial, ponemos de ejemplo un restaurante: el "FrontEnd"
son las mesas, los manteles, las cortinas, el disefio de las paredes del lugar; el "BackEnd" es

la cocina, la administracion y el personal que ahi labora.

¢CUANTOS NAVEGADORES HAY?

Existen varios navegadores, en esta cartilla nos centraremos en: Mozilla Firefox, Google
Chrome y Microsoft Edge. A continuacion, te describimos algunas de las caracteristicas de

los tres navegadores:

Mozilla Firefox es un navegador web disponible en méas de 90
idiomas y contiene una gran cantidad de funciones que facilitan la

navegacion de las personas usuarias en la red.

Google Chrome es el navegador web de Google, disefiado para que

navegues de una manera simple y rapida. Ademéas, puedes

personalizar el navegador conforme a tus necesidades.



Microsoft Edge es el navegador web sucesor de Internet Explorer,
creado por Microsoft. Es multiplataforma, es decir, que funciona en

diferentes sistemas operativos.

SEGURIDAD Y PRIVACIDAD

La seguridad y privacidad de los datos son dos términos indispensables que debes

comprender para navegar Sin riesgos:

La seguridad de los datos es la defensa de la informacion (datos) contra atagques
informaticos, tanto internos como externos, asi como evitar la pérdida de dicha informacidn

por acciones maliciosas o de forma accidental.

La privacidad de los datos es la proteccién de estos, es es el control y determinar quién

puede tener acceso a los datos y quién no.

Seguridad y privacidad

¢Qué navegador es el mejor para
mantener la privacidad y
seguridad de tus datos?

Seguridad y Privacidad Q s e

Modo navegacion privada

Bloquea las cookies de rastreo de Q
terceros de forma predetermianda

Bloque los codigos de criptomineros
(malware que ocupa tu pc o dispositivos Q
moviles para minar criptomonedas)

Bloquea los rastreadores sociales Q

Fuente: Mozilla.org. Siete de los mejores navegadores en comparacion directa.
https://www.mozilla.org/es-MX/firefox/browsers/compare/



Utilidad

¢QUué hace tu navegador por ti?

Utilidad Q

Bloqueo de reproduccidén automatica
de contenido multimedia

Navegacién con pestafias

¢

Administrador de marcadores
(P&ginas web guardadas como
favoritas)

Rellena formularios automaticamente
Texto a voz

eeeooe(o’

QA3 & & QO
QA3 & & O

Correccion ortografica

Fuente: Mozilla.org. Siete de los mejores navegadores en comparacion directa.
https://www.mozilla.org/es-MX/firefox/browsers/compare/

CONFIGURACIONES DE SEGURIDAD Y PRIVACIDAD

Asi como los navegadores web te brindan el acceso a Internet de manera facil, rapida y
"segura”, debes pensar en la privacidad de tu informacién personal, principalmente b que
le otorgas a las paginas web al momento de aceptar sus términos y condiciones, como es
el caso de las famosas *"Cookies™, las cuales son pequefios ficheros (archivos) que
almacenan tus datos personales (direcciones IP, nimeros de teléfono, correo electrénico,
inicios de sesion, contrasefias, entre otros) y que las paginas web utilizan para
personalizar el servicio que ofrecen a la persona usuaria, por ejemplo: el que la pagina

recuerde tu nombre de usuario y, en caso de seruna pagina que visites a diario, la contrasefa.
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Los navegadores web traen algunas configuraciones de seguridad vy privacidad
precargadas al momento de instalarlos. A continuacion te explicamos algunas opciones
de seguridad que deberias tomar en cuenta, para lo cual tomaremos como ejemplo el

navegador Mozilla Firefox.

1. Sincronizar datos | Inicio de sesion

Sincronizar tus datos te permite guardar tus marcadores (paginas web favoritas),
historiales de navegacion (paginas web visitadas durante la sesion), e informacion de
formularios (recordar usuarios Yy contrasefias), en cualquier dispositivo donde tengas
instalado el navegador Firefox. Para hacerlo tendrds que crearte una cuenta e iniciar
sesion en ella. Sin embargo, no es recomendable sincronizar tus datos en cualquier
dispositivo amenos que sea el tuyo. Aqui te dejamos un enlace de los pasos a seguir para

crear una cuenta en Firefox. https://support.mozilla.org/es/kb/como-configuro-firefox-

syne

w In @0 @

@ Sign in to Firefox
Turn on Sync

2. Navegacion incognita o privada

Es una funcion de privacidad que tienen la mayoria de los navegadores ‘
web, la cual te permite navegar sin que el historial de sitios que visites

se guarde de manera automdtica; sin embargo, esto te podria crear una

falsa sensacion de seguridad, te detalamos \eniajas y desventajas.


https://support.mozilla.org/es/kb/como-configuro-firefox-sync
https://support.mozilla.org/es/kb/como-configuro-firefox-sync

Ventajas

e Historiales de navegacion, cookies, contrasefias e inicios de sesion, se eliminan al
momento de cerrar la navegacion en la pagina web.

e Puedes personalizar el seguimiento de la web al elegir de cuales paginas web aceptar
las cockies y cudles no. Puedes abrir varias cuentas de correo electrénico, de un
mismo proveedor, en diferentes sesiones privadas que en navegacion normal no
podrias.

Desventajas:
e Navegar en modo incdgnito no te protege contra ataques informaticos como el

malware (programa informatico que se ejecuta sin la autorizacion del propietario
realizando funciones perjudiciales para la persona usuaria o el software).Para activar
la navegacion privada solo tendras que apretar la combinacion de teclas 'Ctrl + Shift

+ P". También podras cambiar los ajustes de privacidad en la navegacion privada en

Navegacian privada

el botén M e nl:l = &, ﬁ @ Proteccian antirrastreo mejorada
—_
Los rastreadores te siguen en lines Administrar excer peiones
informacién sob itos B
- - . Firefox blog
selecciona Ajustes, Ajustes

O Estindar
Se|ecciona e| pane| e e e ot e e o g iy e
Firefox bloquea lo siguiente:

 Rastreadores de red social
Privacidad y seguridad y ve a la seccién de

Navegacion privada, aqui te dejamos un

Incluye Total Gookie Protection, nuestra funcién de privacidad mas poderosa

enlace a una pagina web que te dice como

hacerlo. https://www.avast.com/es-es/c- —

Proteccién més elevada, pere pucde causar que algunos stios o contenides fallen.

Personalizar

private-browsing- firefox

O Solo cuanda Firefox estd confi para bloquear los jores conocides



https://www.avast.com/es-es/c-private-browsing-firefox
https://www.avast.com/es-es/c-private-browsing-firefox

3. Cookiesy datos del sitio

La siguiente caracteristica es la eliminacion de las cookies que, como ya lo hemos
mencionado al inicio del tema, recopilan datos para ofrecerte una navegacion mas

personalizada.

En el panel de Firefox, en el botdén Meni = selecciona Ajustes, selecciona el panel
Privacidad y seguridad y ve a la seccion de Cookies y datos del sitio, tendrds cuatro
opciones a elegir: limpiar datos, administrar datos, administrar excepciones y una casilla a
marcar para eliminar cookies y datos del sitio cuando se cierra Firefox. A continuacion te
dejamos otro enlace a wuna pagina donde te explica el como hacerlo.

https://support.mozilla.org/es/kb/Borrar%20cookies

&ﬂ@

Ajustes

Cookies y datos del sitio

Tus cookies, datos del sitio y caché almacenados ocupan Limpiar datos...
actualmente un 47.3 MB del espacio en disco. Aprender mas

Administrar datos...

Eliminar cookies y datos del sitio cuando se cierra Firefox .. .
Administrar excepciones...

4. Inicios de sesiony contrasefias

Firefox te permite guardar tus inicios de sesidn y contrasefias para que no tengas que
introducirlas siempre a las paginas web que mas utilizas. NOTA: Estas opciones de seguridad
no son recomendables activarlas en equipos donde el uso sea publico ni en tu area de trabajo,

amenos que tu equipo no lo compartas con otras personas.


https://support.mozilla.org/es/kb/Borrar%20cookies

En el panel de Firefox, en el botén Meni = selecciona Ajustes, selecciona el panel
Privacidad y seguridad y ve ala seccidn de Inicios de sesiony contrasefias, tendras varias
casillas a marcar o desmarcar. Las primeras cuatro vienen marcadas por defecto al instalar el
navegador. Puedes desmarcarlas dependiendo de las necesidades de

seguridad que necesites. En el enlace que te ponemos a continuacion te explica cada una de

las opciones personalizables y su funcion. https:/support.mozilla.org/es/kb/administrador-

de-contrasenas-recordar-borrar-cambiar- importar-contrase %C3%B1las-firefox

Inicios de sesién y contrasefias

&. ﬁ @ Preguntar para guardar inicios de sesion y contrasefias para Excepciones...
los sitios web

. Inicios de sesion guardados...
Ajustes Autollenar inicios de sesion y contrasefias

Sugiere y genera contrasefias fuertes
Mostrar alertas sobre contrasefias para sitios web comprometidos Saber mas

Utilizar una contrasefia principal Mas informacion

Anteriormente conocida como contrasefia maestra

Permitir un solo inicio de sesion de Windows para Microsoft, cuentas de trabajo y cuentas i
Saber mas
escolares

Administrar las cuentas en la configuracién de tu dispositivo

5. Historial de navegacion

El historial de navegacion web, es un recordatorio de todas las paginas web que has visitado
en toda la sesion, incluso en sesiones de dias anteriores. Es por ello que ésta medida de
seguridad es muy importante ya que no te gustaria que alguien vea tu historial de busqueda,

en caso que utilices un equipo publico o compartas el equipo con otras personas.

En Firefox, en el botén Menii = selecciona Ajustes, selecciona el panel Privacidad y
seguridad y ve ala seccion de Historial de navegacion, encontraras una opcion desplegable

y, mas abajo, cuatro casillas a marcar y/o desmarcar que te brindan los ajustes del historial.

Las opciones de la casilla desplegables son:


https://support.mozilla.org/es/kb/administrador-de-contrasenas-recordar-borrar-cambiar-importar-contrase%C3%B1as-firefox
https://support.mozilla.org/es/kb/administrador-de-contrasenas-recordar-borrar-cambiar-importar-contrase%C3%B1as-firefox

e Recuerde el historial
e No guarde el historial y

e Utilice configuraciones personalizadas para el historial
Las casillas a marcar son:

e Siempre usar modo de navegacion privada
e Recordar historial de navegacién y descargas
e Recordar el historial de busquedas y formularios y

e Borrar el historial al cerrar Firefox

Esta Gltima, viene acompafiada de un boton de configuracion para elegir qué acciones limpiar
y cuales no. A continuacion te dejamos otro enlace que te explica de manera més detallada

cada una y su funcién. https://support.mozilla.org/es/kb/limpiar-el-historial-de-navegacio n-

busquedas-y-des

&ﬁ@

Ajustes

Historial

Firefox (W) Utilice configuraciones personalizadas para el historial

& Siempre usar modo de navegacion privada Limpiar historial...

Recordar historial de navegacion y descargas

Recordar el historial de busquedas y formularios

Borrar el historial al cerrar Firefox Configuracion...
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https://support.mozilla.org/es/kb/limpiar-el-historial-de-navegacion-busquedas-y-des
https://support.mozilla.org/es/kb/limpiar-el-historial-de-navegacion-busquedas-y-des

Linkografia

Bodnar, D. (30 de Juliode 2021). ¢Quées un navegador web? Obtenido de
https://www.avast.com/es-es/c-what-is-a-web-browser

Networks, K. (s.f). ¢Quién crea los virus informdticos y por qué? Obtenido de
https://www kionetworks.com/blog/ciberseguridad/quien-crea-los-virus-informaticos-y-
por-que

Ramirez, H. (27 de Juliode 1999). ¢Qué es Internet? Obtenido de
https://ccp.ucr.ac.cr/cursoweb/112que.htm

Social, W. A. (25 de Abril de 2022). Mds de 5 mil millones de personas ya usan Internet. Obtenido
de https://wearesocial.com/es/blog/2022/04/mas-de-5-mil-millones-de-personas-ya-
usan-internet/



